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over behandlingsaktiviteter (medarbejdere og elever)-mfek

Anvendelsesomrade

Retningslinje om fortegnelser over behandlingsaktiviteter er udarbejdet i overensstemmelse med krave-
ne i Europa-Parlamentets og Ridets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger
og om ophaevelse af direktiv 95/46/EF (betegnet "forordningen” i det fglgende) og gzelder for alle ansatte
pé Midtfyns Gymnasium, der behandler personoplysninger, samt for samarbejdspartnere (databehandle-
re), der udfgrer opgaver pa vegne af Midtfyns Gymnasium.

Formal

Formalet med denne retningslinje er at sikre, at Midtfyns Gymnasium (efterfglgende Mfg) forer de lov-
pligtige fortegnelser over behandlingsaktiviteter, som efter anmodning skal stilles til radighed for Datatil-
synet. Fortegnelserne kan ligeledes anvendes som hjelp til at sikre, at der foreligger et grundlag for vur-
dering af risici for behandling af personoplysninger.

Fortegnelserne skal som hovedregel laves pa hovedformalsniveau - eksempelvis "personaleadministrati-
on”. Der kan dog vaere fordele ved at nedbryde fortegnelserne i delformal - eksempelvis "ansattelse”,
"under ansattelsesforholdet” og "efter anszettelsesophgr”.

Definitioner

Personoplysninger er enhver form for information om en identificeret eller identificerbar fysisk person
(den registrerede); ved identificerbar fysisk person forstas en fysisk person, der direkte eller indirekte
kan identificeres, navnlig ved en identifikator som f.eks. et navn, et identifikationsnummer, lokaliserings-
data, eller et eller flere elementer, der er sarlige for denne fysiske persons fysiske, fysiologiske, genetiske,
psykiske, gkonomiske, kulturelle eller sociale identitet

Den registrerede er den fysiske person, som personoplysningerne vedrgrer, fx medarbejdere, elever,
leverandgrer, samarbejdspartnere og andre.

Behandling af personoplysninger skal fortolkes bredt. Begrebet "behandling” daekker over enhver akti-
vitet eller en raekke af aktiviteter, som personoplysninger ggres til genstand for. Det kan fx veere indsam-
ling, registrering, organisering, systematisering, opbevaring, endring, sggning, formidling og sletning.
Dataansvarlig er den person eller myndighed/organisation, der alene eller sammen med andre afggr, til
hvilke formél og med hvilke hjalpemidler der ma foretages behandling af personoplysninger.



Databehandler er den, der behandler personoplysninger pd den dataansvarliges vegne — dvs. arbejder
under instruks af den dataansvarlige. Databehandler er i henhold til forordningen forpligtet til at fore
fortegnelse over behandlingskategorier, der fgres pa vegne af den dataansvarlige.

Databeskyttelsesradgiveren (DPO) er en uafhangig person med ekspertise i databeskyttelsesret og -
praksis, der skal inddrages i alle spgrgsmal om databeskyttelse og rddgive om de databeskyttelsesretlige
regler hos Mfg. Databeskyttelsesrddgiverens funktion er at understgtte, at den Mfg overholder reglerne i
forordningen. Databeskyttelsesradgiveren er en integreret del af Mfg, og kan efter omstaendighederne
have andre arbejdsopgaver.

Tekniske og organisatoriske sikkerhedsforanstaltninger skal vurderes ved en risikovurdering af be-
handlingen af personoplysninger. Tekniske sikkerhedsforanstaltninger er blandt andet antiviruspro-
grammer og firewalls, som sikrer, at uvedkommende ikke kan f3 adgang til it-systemer med personoplys-
ninger. Organisatoriske sikkerhedsforanstaltninger bestar blandt andet i, at Mfg’s medarbejdere er in-
strueret i og uddannet til at hdndtere behandlingen af personoplysningerne korrekt og sikkert.

Den dataansvarliges fortegnelse over behandlingsaktivite-
ter

I henhold til forordnings artikel 30, stk. 1, skal Mfg, ndr Mfg er dataansvarlige myndighed, fgre en forteg-
nelse over behandlingsaktiviteter - dvs. en fortegnelse over savel almindelige som fglsomme personop-
lysninger.

Mfg’s fortegnelse skal som minimum indeholde kontaktoplysninger pa Mfg og databeskyttelsesradgiver.
Hvis Mfg er fzlles dataansvarlige med en anden dataansvarlig, skal denne dataansvarlig ligeledes fremga
af fortegnelsen.

I fortegnelsen skal der vaere en beskrivelse af formalet med databehandlingen. Det kan i mange tilfelde
vaere muligt at samle flere behandlingsaktiviteter i ét sammenhangende logisk formal - eksempelvis
"sagsbehandling” eller "personaleadministration”.

Fortegnelsen skal give et klart overblik over hvilke personoplysningskategorier Mfg behandler, eksem-
pelvis "identifikationsoplysninger”, "billeder”, "helbredsoplysninger”. Derudover skal Mfg beskrive hvilke

kategorier af registrerede Mfg behandler personoplysninger om, eksempelvis "ansatte”, "elever” og /eller
"forzeldre”.

Hvis Mfg far hjeelp til at behandle personoplysninger af en databehandler eller hvis Mfg videregiver per-
sonoplysninger til en ny dataansvarlig, skal dette fremga af fortegnelsen. Her skal det ogsa beskrives,
hvorvidt oplysningerne overlades/videregives til lande uden for EU, ligesom det skal fremga hvad hjem-
melsgrundlaget for overladelsen/videregivelsen er.

I videst muligt omfang skal Mfg beskrive, hvornar Mfg patenker at slette personoplysningerne igen, samt
hvilke tekniske og organisatoriske foranstaltninger Mfg har indfgrt for at mindske risikoen i forhold til
den registreredes rettigheder og frihedsrettigheder, ndr Mfg behandler dennes oplysninger.

Se endvidere bilag 1, hvor kravene til dataansvarliges fortegnelse er oplistet.
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Databehandlers fortegnelse over kategorier af behand-
lingsaktiviteter (ikke aktuel)

Nar Mfg behandler personoplysninger pa vegne af en anden dataansvarlig, er Mfg databe-
handlere.

I tilfzelde af at Mfg er databehandler er Mfg forpligtet til at fgre en fortegnelse over alle de
kategorier af behandlingsaktiviteter, som Mfg foretager pa vegne af den dataansvarlige.

Fortegnelsen skal som minimum indeholde kontaktoplysninger pd Mfg samt kontaktoplys-
ninger pa den dataansvarlige, herunder dennes repraesentant og eventuelle databeskyttelses-
radgiver.

Som databehandlere er Mfg udelukkende forpligtet til at fgre en fortegnelse over de kategori-
er af behandlingsaktiviteter, som Mfg foretager pa vegne af den dataansvarlige.

Hvis Mfg f&r hjaelp til at behandle personoplysninger af en underdatabehandler skal dette fremga af for-
tegnelsen. Her skal det ogsa beskrives, hvorvidt oplysningerne overlades til lande uden for EU, ligesom
det skal fremga hvad hjemmelsgrundlaget for overladelsen er.

I videst muligt omfang skal Mfg beskrive hvilke tekniske og organisatoriske foranstaltninger, Mfg har ind-
fort for at mindske risikoen i forhold til den registreredes rettigheder og frihedsrettigheder, nar Mfg be-
handler dennes oplysninger pa vegne af den dataansvarlige.

Se endvidere bilag 2, hvor kravene til databehandlers fortegnelse er oplistet. (ikke aktuel)

Formkrav og opdatering
Fortegnelsen skal foreligge i skriftlig og elektronisk form.

Fortegnelsen skal opdateres lgbende, sdledes Mfg altid pd anmodning kan levere et korrekt
overblik over behandlingsaktiviteter til Datatilsynet.

Kontrol og dokumentation

Mfg skal sikre, at der lgbende foretager en dokumenteret kontrol af, at denne retningslinje
overholdes. Kontrollen godkendes af ledelsen for Mfg.

Mfg skal kunne dokumentere (pavise), at:

- Fortegnelsen er udarbejdet, og at den opfylder minimumskravene, som beskrevet i
denne retningslinje

- Fortegnelsen foreligger skriftligt og i elektronisk format

- Den lgbende kontrol overholdes
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Versionering

@ato Version Forfatter Zndringsbeskrivelse
| 230118 1.0 JUS -

| 070618 1.1 CS Tilretning MFG

| 160919 1.2 PL Tilretning MFG

| 300822 1.3 TN | Tilretning MFG
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Bilag 1 (personale-/lgnadministration):

Dataansvarliges fortegnelse over behandlingsaktiviteter

a) Navn pa og kontaktoplysninger pa Mfg
og, hvis det er relevant, den falles dataan-
svarlige, den dataansvarliges repraesen-
tant og databeskyttelsesradgiveren

Skolens kontaktoplysninger:

Midtfyns Gymnasium
6262 2577

DPO Kontaktperson : https://itcfyn.dk/om-it-
center-fyn/persondata/

(Feelles ansvarlig Moderniseringsstyrelsen og
Undervisningsministeriet)

b) Formdlene med behandlingen

Personale- /lgnadministration

¢) En beskrivelse af kategorierne af regi-
strerede og kategorierne af personoplys-
ninger

Kategorier af registrerede:
Ansggere, ansatte, fratradte, censorer, besty-

relsesmedlemmer, tilsynsfgrende, medarbej-
dere fra databehandler, praktikanter
Kategorier af personoplysninger:
Identifikationsoplysninger, lgnoplysninger,
helbredsoplysninger, billeder, uddannelses-
papirer, APV, MTU, MUS, klager, sanktion,
ansaettelsesvilkdr, fravaer, lege- og mulig-
hedserkleringer, barselsplaner.

d) De kategorier af modtagere, som per-
sonoplysningerne er eller vil blive videre-
givet til, herunder modtagere i tredjelande

Offentlige myndigheder (SKAT, Under-
visningsministeriet, Udbetaling Danmark,
Kommunen, ATP).

Databehandler (ITC-Fyn, Lectio, Silkeborg
Data, Gymnasigjob.dk, Innomate, Ennova, Mi-
crosoft).

Sociale medier (Facebook, Instagram).
Banker.

Pensionsselskaber.

e) Hvor det er relevant, overfgrsler af
personoplysninger til et tredjeland, her-
under angivelse af dette tredjeland.

Facebook, Microsoft, Instagram

f) Hvis det er muligt, de forventede tidsfri-
ster for sletning af de forskellige kategorier
af oplysninger

Oplysninger om tidligere ansatte slettes 5 ar
efter fratradelse.

Oplysninger fra ansggere slettes efter 6 ma-
neder.

Oplysninger om tidligere ansatte fgdt 1. i ma-
neden og om tidligere chefstillinger opbeva-
res i min. 5 ar og slettes ved overfgrsel til
statens arkiver.
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[' g) Hvis det er r_lﬁlligt, en generel beskrivel- Pér;onoplysninger transmitteres krypteret

se af de tekniske og organisatoriske sik- og opbevares bag adgangskode.
kerhedsforanstaltninger omhandlet i arti- Fglsomme oplysninger logges.
kel 32, stk. 1. Fysisk materiale opbevares bag las.
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Bilag 1: (Elevadministration):

Dataansvarliges fortegnelse over behandlingsaktiviteter

a) Navn p3 og kontaktoplysninger pA Mfg | Skolens kontaktoplysninger:
og, hvis det er relevant, den feelles dataan-
svarlige, den dataansvarliges repraesen- Midtfyns Gymnasium
tant og databeskyttelsesradgiveren 62622577

DPO Kontaktperson : https://itcfyn.dk/om-it-
center-fyn/persondata/

(Feelles ansvarlig Moderniseringsstyrelsen og
Undervisningsministeriet)

b) Formdlene med behandlingen

Elevadministration
c) En beskrivelse af kategorierne af regi- Kategorier af registrerede:
strerede og kategorierne af personoplys- Brobygningselever, ansggere, nuvarende
ninger elever, forhenvarende elever, vaerger.

Kategorier af personoplysninger:
Identifikationsoplysninger, helbredsoplys-

ninger, billeder, uddannelsespapirer (uddan-
nelsesplaner), klager, sanktion, fraveer, lage-
erklaringer, karakterer. Bankoplysninger.

Offentlige myndigheder (SU, SPS, UVM, UU-
d) De kategorier af modtagere, som per- vejledere).

sonoplysningerne er eller vil blive videre- Databehandler (ITC-Fyn, Lectio, Microsoft).
givet til, herunder modtagere i tredjelande | Sociale medier (Facebook, Instagram).
Myndigheder i udlandet i forbindelse med
studieture.

e) Hvor det er relevant, overfgrsler af Facebook, Microsoft, Instagram
personoplysninger til et tredjeland, her-
under angivelse af dette tredjeland.

f) Hvis det er muligt, de forventede tidsfri- | Eksamensbeviser gemmes i 30 ar.

ster for sletning af de forskellige kategorier | Standpunktskarakterer gemmes i 10 ar.

af oplysninger Oplysninger om fraveer slettes efter 10 ar.
Oplysninger om SPS og SU gemmes i 5 ar.
Oplysninger om SU gemmes i 3 ar.

Andre oplysninger slettes inden for et ar ef-
ter, at eleven er gaet ud.

g) Hvis det er muligt, en generel beskrivel- | Personoplysninger transmitteres krypteret

se af de tekniske og organisatoriske sik- og opbevares bag adgangskode.
kerhedsforanstaltninger omhandlet i arti- Fglsomme oplysninger logges.
kel 32, stk. 1. Fysisk materiale opbevares bag l3s.
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